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Introduction

1-1 CONTEXTE DU PROJET

INFORMATION GENERALE

Titre du projet :

Mise en place d’une réplication
Active Directory et DFS entre
deux controleurs de domaine

| 'objectif principal de ce projet est de mettre en place une
infrastructure Active Directory redondante avec deux
controleurs de domaine (ServeurP et ServeurS) pour assurer
la disponibilité des services AD DS et la réplication des
données. De plus, un dossier nommé Données_Confidentiel
est configuré pour étre répliqué entre les deux serveurs a
I'aide de DFS, afin de garantir I'accés aux données
confidentielles méme en cas de panne d’un serveur.
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1.2 Architecture Initiale

e ServeurP : Premier controleur de domaine, hébergeant le domaine
entreprise.local.

e ServeurS : Serveur devant étre promu en DC secondaire pour la
redondance.

e Réseau : Les deux serveurs sont sur le méme sous-réseau
192.168.1.0/24.

{ ire))
:198.168.1.11/24
S 2:192.168.1.11
51:1082.168.1.10

LEGENDE

Schéma de I'architecture de réplication bidirectionnelle entre ServeurP
(192.168.1.10, contrileur de domaine AD DS) et ServeurS (192.168.1.11, membre
du domaine) sur VMware, utilisant DFS Replication pour synchroniser le dossi
C:\Dennées_Confidentiel via le domaine Active Directory (entreprise.local), avec
accés des utilisateurs via accées SMB

OouTOoU 4
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2. Préparation des Serveurs
2.1 Configuration de ServeurP
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e Commande exécutée pour vérifier la configuration réseau ipconfig /all

=i « L€

localho=t

127.8.8.1

entreprise.local

srveuy UnKnown
| 192.168.1.18

: entreprise.local
Mddress: 192.168.1.18

) 2.2 RésolutimtrteteRtollépasabidfStsair ServeurP

Probleme initial : nslookup entreprise.local échouait avec "DNS request timed out" lorsqu’on
ne spécifiait pas 127.0.0.1 comme serveur.

2.2 Résolution des Problemes DNS sur ServeurP
2.1 Autorisation du port UDP 53 pour le trafic DNS

j"ai autorisés les port UDO 53 pour le trafic de mon DNS :

netsh advfirewall firewall add rule name="Autoriser DNS" dir=in action=allow
protocol=UDP localport=53
netsh advfirewall firewall add rule name="Autoriser DNS" dir=out action=allow
protocol=UDP remoteport=53

2.Vérification des interfaces d’écoute :

Dans dnsmgmt.msc, I'option Ecouter sur toutes les adresses IP j'ai
cochée pour inclure 192.168.1.10. et par la suite j'ai redémarrer le
service DNS net stop dns ; net start dns

OouTOouU 7
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2.3 Configuration du serveur S

Gestionnaire de serveur * Serveur local @) Gérer  Outls  Afficher  Aide

i Connexions réseau =S|
& |
ibleau de by t @ « RéseawtInternet b Connedons réseau v O p| [[HEs -
Qananicac = icacts b Dianoncticuas catt inn R ver cette connesdon  a == - w
us b 4 Propriétés de Ethernetd =
rvices de -
e oy Gastion de réseau
Propriétés de : Protocole Internet version 4 (TCP/IPv4) -
Gérl
Les paramitres IP pauvent dire détemminds sutimatguement si votre
résaay b parmet. Snon, vous dever demander les paramdtres [P
Bpproprids & volre sdministrateur résesu.
Obsterr une adresse IF automabiquement
®) Utliser Iadresse [P subvante
Adreses [P : 192 168 . 1 . ii
Masque de cousréoeau : 255 255 255 . O
Passenele par défaut :
&) Utiiger [adrasse de serveus DNS Suiv,
Serveur DNS prifing : e T
Serveur DNS audiare |
-
Valider les paramétres en quittant AVEE...
dlérr = =
oK Annuler
Security-SPP Application 14/03,

1014 Avertissement Microsoft-

5 Client Events Systéme

Adresse IP: 192.168.1.11
Serveur DNS : Configuré pour pointer vers 192.168.1.10 (ServeurP)

-Vérification ipconfig /all

o] Administrateur : Invite de commandes
e de recherche du suf DNS.: entreprise.local

Carte Ethernet EthernetB :

eau Intel(R} B2574L Gig

wenrs DHS. . . 192.168.1.18
127.8.8.1

: Activé
’E?CB7BAS
Hédia déconnecté
= Carte M ozoft ISATAP #2
- - - - AR-B8-pA-PE-AR-A0-80-EQ

Hon
Oui

Grwllzer dministrateur

verification REUSSIR
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3. Promotion de ServeurS en Contréleur de Domaine

ouTouU

3.1 Joindre ServeurS au Domaine entreprise.local

Configuration de déplabe_.

Sélectionner F'opération de déplolement
Options du contrélaur de.., -
! _ ® Ajouter un contrileur de domaine a un domaine existant
St T ) Ajouter un nouveau domaine & une forét existante
Chemins d'accés O Ajouter une nouvelle forét
Examiner les options ) B . B i

) Spécifiez bes informations de domaine pour cette opération
Vérification de |a configur_..

Fournir les informations didentification pour effectuer cette opération

SERVERS\Administrateur (Utilisateur actuel)

En savoir plus sur la configurations de déploiement

< Précédent Suivant > Installer

SERVEUR CIBLE

Configuration de déploiement serverS.entreprise.Jocal

Domaine : entreprise.local

Propriétés systéme

Yous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés awx
essoUrces réseau.

Nom de |'ordinateur

sErvers

Nom complet de |'ordinateur :
servers

Membre d'un
(®) Domaine
|errtreprise.lncal|

() Groupe de travail :
|WOHKGHOLIP

| QK || Annuler || Appliguer |

DNS 55

OWs

E Server 2

Hicrosoft

r ¢
installée
Eysteme:

fonction®

enomd

"ordinate

mplet :
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Chemins d'acces

Cenhguraticn de déploie

Opsans du contrdléur o8

Opsions DNS

Optians su)

Examiner ks options

erScation dé [a confiqur

ouTouU
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@ 1.20GH;

o Bienvenue dans le domaine entreprise.local.

poesseur x

ou avec ur

Ernuler Appliquer ‘ordinateur: TEMVErS

3.2 Installation du Roéle AD DS sur
ServeurS

SERVEUR CIBLE
WIN HVWESTMOBGR

Spécifier lemplacement de La bace de données AD D5, des Bichiers jourmaux et de SYSVOL

Droasier de ks base de donndes : CAMndowsiNTDS E]
Dossier des fichiers journssa : [ER— =
Dussier SYSVOL - CAMindows SYSVAL |;|

En savoir plus sur la Chemins d'scoés Active Directony

3.2 Installer le Réle AD DS sur ServeurS

3.3 Promouvoir ServeurS en DC

Vérification de la configuration requise WIN-HVVSSTMOBSR

[ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher plus x

Configuration de déploie... ) . . L o . : ) . )
La configuration requise doit étre validée avant que les services de domaine Active Directory soent

Options du contréleur da... installés sur cet ordinateur
Cptions DNS Réexécuter la vérfication de la configuration requise

Optiens suppkémentaires

Chemins d'accés & e AT Y

. Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé i
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 ». Ce paramétre empéche Futilization des slgorithmes de chiffrement
faibles dans des sessions sur canal sécurisé.

Examiner les cptions

Pour plus de détails & ce sujet, voir l'article 942564 de la Base de connaissances (http://
gomicrosoft.comyfalink/Linkld = 104751),

§. Il est impossible de créer une délégation pour ce serveur DINS car la zone parente
faisant autonité est introuvable ou elle n'exécute pas e serveur DNS Windows. Si vous
procédez & lintégration avee une infrastructure DNS existante, vous devez W

A Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de
promation.

Em savoir plus sur la conditions préalables

< Précédent| | Suivant > | installer | | Annuler 9
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3.3 Promouvoir ServeurS en DC

c'est le méme procéder que le premier jusque que nous allons ajouter un contréleur de
domaine existant qui est entreprise.local en cochant éventuellement le serveur DNS
(pour assurer la redondance) qui sera répliquer depuis le serveur P.entreprise.local

4. Vérification de la Réplication AD DS
4.1 Vérification avec repadmin
.Sur ServeurP, exécution de :

o Administrateur : Invite de commandes

entreprise. local
: 192.168.1.18

SsUserssAdministrateurdrepadnin Apep lzummary
eure de ihut du wésumé de la w»éplication L-@3-22 17:29:47

collecte des données pour le ré de la réplication ;

< nb écheecs xx Erreur
@, 5 8
a - 5 a

nb échees xx (35T
8/ ]
B/ 5 a

CislUserssAdministrateur?

cette capture montre le résumé de réplication sans erreur entre ServeurP
et ServeurS et nous pouvons constater qu’il y a aucune d’erreur de
réplication

OouTOoU 9
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4.2 Test de Réplication avec un Utilisateur
1.Creation d'une nouvelle utilisatrice Elodie sur serveurP

& Créerdans :  entreprise local/

Mom : |Iade

Prénam : |elndie | Initiales : I:I
|
|

Mom complet : |elndie lade

Mom d'ouverture de session de |'utilisateur :

|elndie | | @entreprise local W |

Mom douverture de session de |'utilisateur (@nténeur & Windows 2000)
| ENTREFRISE\ | |eludie

| <Précécent || Suvant> | | Annder |

& Creerdans :  entreprise local/

Mat de passe : |---------

Corfirmer le mot de passe sesssssas

[] Lutilisateur doit changer le mot de passe 3 la prochaine ouverture de session
[ ] Lutilisateur ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[]Le compte est désactivé

ouTouU 12
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2 Forcage de la réplication repadmin /syncall /AdeP

26801
Tous droits

3.vérification depuis le serveur

serveurSill | e alE 0D Bm teaaTaR
Wi Tous le — Utilisatewrs et ordinateurs Active| Nom Type Description
i§l ADDs b Requétes enregistrées Builtin builtinDemain
B DS b [ entrepriselocal Computers  Conteneur Default container for up...
s =] Demain Con.. Unité d'ergani.  Default contaimner for do...

21 Données Co... Unité d'organi...

L elodie lade  Uhilisateur

Foreigniecu... Conteneurs Default container for sec...
Managed Se... Ceonteneuwr Default contaimer for ma.,
Wsars Conteneur Default container for up-..

[ ¥

Nous pouvons constater que la réplication du profil de I'utilisatrice,
initialement créé sur le serveur P, a été correctement et intégralement
transférée vers le serveur S. Cette réussite démontre la précision et
I'efficacité du travail accompli.

OouTOoU 13
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5. Configuration de la Réplication DFS pour Données_Confidentiel
1 Création du Dossier Données_Confidentie serveurP avec des doc a l'interieur

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher

o g.u;.z.; Ordrateus Afichage o a

ir acal + | CePC » ¥ O Rechercher dains : Ce PC 2
5 seny . .
45 Favais + Dossiers (6)
de fi
|- I Bureau »
% Emplacements récen - Bureau r & Decuments

B Tiichargements

418 Cepe h Inages u Musique

b L Bureau
b F| Documents l“ Tétéchargements ' Vidéos.
b Wmage
b Mutigque 4 Périphériques et lectewrs (3) !
H e S
§ Tééchargements H — Disque kocal {C2)
b H Vidées ’ Lecteur de disquettes (&) =
bl Do ocal (€3 = b Ty e r——
b8 Lecteur de DVO (D) Lecteur de DVD (D)
“ WR3_555_XEEFREV_FR-FR_DVS
— eectetis) hibres sur 427 G
9 Hherment(s) =6

FEfUTEals BEFA HEUNATE BFR

Gestionnaire de serveur i 2 Gérer  Outils

A Données CONFIDENTIELS = |2

il e b m Agoueil Partage Affichage b ﬂ

sur localfl (€ = 4L » CePC » Disquelocal () » Données CONFIDENTIELS » v & [ Reche

les servd ~ = s % S
MHom Moddié le e aille
W Favons P

ces de fi
Bl Eureau testit

. Emplacements ¢ .| Fiche de paie
@ Téléchargementy

1 CepC
e Bureau
Decuments
= Images
& Musique
8 Téléchargement: B Masq
B Vidéos
s Disque local (C)
. Données CONE
. Perflogs
L Program Files {
'3 Prpgrq TS
. Milisateurs
. Windows
B Lecteur de DVD

€l Réseau

W

2 élérment]s) 1 élérment sélectionmé =

ResUMats BFA FEEIIENE BFA

Permissions NTFS : Groupe_Confidentiel et Administrateurs avec Contréle total.

OouTOoU 13
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5.2 Installation du Role DFS (Distributed File System)

.1 Sur ServeurP et ServeurS

Installation de Réplication DFS et Espaces de noms DFS via
le Gestionnaire de serveur.

OouTOoU

5.3 Configuration de la Réplication DFS

] Assistant Nouveau groupe de réplication |;|£-
e

i Nom et domaine

Etapes : Entrez un nom et un domaine pour le groupe de réplication. Le nom du groupe de

réplcation doit &re unique: dans le domaine qui héberge le groupe de répheation,

Type de groupe de réplcation

MNom et domaine Mo du de répkcation -

Membres d d 5

; nugmupe & e |

Sdlection de tosolooie Dieserption facubstive du groupe de réphcation |

Planification du groupe de [ y
réphcation et bande passante

Membee prncipal ~

Dioessars & réphquer )

Vérfier les parambires ef créer .W'

le groupe de réphcation entreprise jocal | Parcourr...

Corfirmation

< Précédent || Suvant > Brewler

13

244698766



SISR

ouTouU

6. Test de la Réplication DFS

.1 Ajout du Dossier Dossier_Confidentialité

Selectionner un dossier

1M serveurP.entreprise.local
a4} C§
4| | Données CONFIDENTIELS
| testbd
. Perflogs
I- .. Program Files (x86)

I- .. Programmes

Dossier : Données COMFIDEMTIELS

Créer un nouveau dossier 0K,

E Sélection de topologie

Typedugni.padampbcabm
() Hub &t Spoke

Nom e domaine

Catte topalogie requien au mons 3 membres dans le groupe de réphcation. Les
Membres du groupe de miémbres spokie sort connectés & un ou dewn: hubs. Catte topologie e adaptée
réplication aumx soénanos da publication ol les données provienment du membre hub et 3=
5 = " répliquent sur les membres spoke.

- * Dans cette topologie, chague membre est réplqué avec tous les autres

Membre prncipal membres du groupe de riplication. Cette topologie est surtout adaptés lorsqu'i
Doeders b esiste zu plus dix membees dans le groupe de réplcation.
Vigrfier bos paramétres et créer () Aucune topologie
kg e Sélectionner cette demu&mww
Carfimation une fois |'Assistant teming. Aucune réplication ne peut s'effectuer tant que vous

nmpuaualampﬂn;lnm

Sélectionnaz una topologes da connexons pami bas membres du groupe de
réphication.

| <Précédent || Suvent> || Annuer |

Topologie utilise::MAILLE PLEINE

13
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6.2Verification de la configuration

replication. 5i les paramétres sont comects, cliguez sur Créer pour créer le groupe
de réplication. Pour changer un paramétre, cliguez sur Précédent ou sélectionnez
la page approprige dans le volet d'orientation.

Wous avez sélectionné les paramétres suivants pour le nouveau groupe de [

Paramétres du groupe de réplication

SERVERS -= SERVEURF ~
SERVEURP -= SERVERS

Flanification de connexion par défaut :
Répliquer en continu avec la bande passante Compléte

Membre principal

SERVEURF

Mom du dossier répliqué :
Données COMFIDEMTIELS

Membre : SERVELURP
Chemin : C:\Données COMFIDENTIELS
Statut : Active

Membre : SERYERS
Chemin : C:\Données CONFIDENTIELS
Statut : Active

& torsation NTFS : A partir du principal

2 &
':0] Yous avez terming |'Assistant Mouveau groupe de réplication avec succés.
R -

Taches | Emeurs

Tache Statut

-Zﬁ'[:réer le groupe de réplication. Réussite
'Zﬁ'[:réer les membres. Réussite
ﬂ Définir les autorisations sur les dossiers répliqu...  Réussite
'iﬁ'&éer un dossier répligué. Réussite
'iﬁ'[lréer des objets d'appartenance. Réussite
'Zﬁ'[:réer les connexdons. Réussite

v, Pour définir une taille sufisante pour le quota de dossier intermediaire
pour empécher |a réplication de ralentir ou de s'arréter, vous devez
prendre en compte |a taille des fichiers & répliguer. Pour plus

d'informations, reportez-vous au guide doptimisstion des dossiers

intermedizires.

OouTOoU 13
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6.3 Test dans I'’Autre Sens (redemarage des service DFS et ESpace de nom)

ouTouU

b | Données CONE

Réplication DFS

Arréter le service
Bedémarrer le service

Deseription :

Vous permet de synchroniser des
dossiers de plusieurs serveurs sur des
connexans réseau de type réseau
local ou étendu, Ce service utilise le
protocole RDC (Remote Differential
Compressien) pour mettre a jour
uniquement les parties des fichiers
ayant été modifiées depuis la dernigre

-

Nem

' Planificateur de tiches

‘% Plug-and-Play

Description

Permet a un...
Permet & I'o...

fp'é.PlipHﬂinn des applications  Prépare les ...

'E;;Prise en charge de l'applicat.. Ce seniace p...
Q,ngramme d'installation p...
‘4 Propagation du certificat
ﬁpmtmion Iog’l:iqlle

% Protocole EAP (Extensible A..
% Publication des ressources ...
% Redirecteur de port du mod... Permet |a re...

-!':',Rzg'stl\ea distance

£ Réplication de fichiers

Permet I'ins...
Copie des c...

Permet le té...

Le senvice E...
Publie cet o...

Permet aux ...

Etat
En co..
En cow

En cow

Type de démarrage
Automatique
Mamuel

Manuel

Manuel

Manuel

Manuel

Aastomatique (débu...

Manuel
Manuel
Manuel

Automatique (décle..

réplication. Synchronise... Désactivé
*3 Réplication DFS Vous perme... Automatique
% Requéte du service V55§ Mic.. Coordonne... Manuel (Déclencher...
+'3 Reutage et acces distant Offre aux en... Désactivé
£ Serveur Prend en ch... Enco..  Automatique
i Serveur de pricrités des thre... Permet I'exé... Manuel
4, Serveur de réles DS Ce service h... Manuel
£ Serveur DNS Permet aux.. Enco.. Automatique
-!':',Senrice.nmét de l'invité Micr.. Propose un .. Manuel (Déclencher...
(% Service Broker des événeme... Coordenne.. Enco.. Automatique (décle...
= ) )
' Erendu A Standard /

6.4 Test d’Acceés via I'Espace de Noms DFS

Accueil Partage

v @

@ - % |,L ¥ CePC » Disque local (C:) » Données CONFIDENTIELS »

¥ CF| | Rechercher dans: Dennédes C.. 2 |

47 Favoris
Bl Bureau
% Emplacements rd
@ Téléchargements

48 CepPC
b Bureau
b L] Documents
b= Images
bW Musique
b @ Téléchargements
b @ Vidéos
4 &, Disque local (C)
by BTS-SISR
b )i DFSRoots

. Perflogs
b L0 Program Files

b Programmes | |

b Utilisateurs
b L Windows

b E LecteurdeOVD(

3 élément(s)

~

Etat: 33 Partagé

-

|_] Fiche de paie

Modifié le

140372025 20:10
26/03/2025 14:10
14/03/2025 20:09

Type

Taille

Dossier de fichiers
Dozzier de fichiers

Document texte

0 Ko

13
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1. Glossaire

Réplication : Copie des fichiers d’un serveur maitre vers un serveur

secondaire pour assurer une sauvegarde et une disponibilité.

Serveur Maitre : Notre serveur principal (IP : 192.168.1.10) qui contient
les données sources.

Serveur Secondaire : Notre serveur secondaire (IP : 192.168.1.11) qui
recoit les copies.

Synchronisation : Processus pour garder les fichiers identiques entre
les deux serveurs.

Configuration réseau recommandée

Pour que la réplication fonctionne efficacement entre le site

principal et le site secondaire, voici les ports réseau & ouvrir :
Port 80/443 (HTTP/HTTPS) : Utilisé pour la gestion initiale et la
communication entre les appliances vSphere Replication et vCenter.

Port 31031 (TCP) : Trafic de réplication initial entre les appliances
vSphere Replication.

Port 44046 (TCP) : Communication entre les hétes ESXi pour la
réplication des données.
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2-Ressources supplémentaires

e Documentation officielle VMware : vSphere Replication 8.7
Documentation

e Guide de compatibilité : VMware Interoperability Matrix

o Forum communautaire : VMware Communities - vSphere
Replication

CETTE ANNEXE RENFORCE MA FICHE TECHNIQUES POUR
APPUYER LA MISE EN PLACE D'UN SERVEUR SECONDAIRE
POUR LA REPLICATION DANS VMWARE

PROBLEME RENCONTRER

Au cours de la mise en place du serveur secondaire pour la réplication dans
VMware vSphere, plusieurs défis techniques ont émergé, nécessitant des
ajustements et des solutions adaptées pour garantir le succés du projet
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X Administrateur : Windows PowerShell

Hare Résean mom identifié
terfaceflia Ethernetd
erfaceInde 12

wblic
LocalHetwerk

PS C:\lsers\idministrateur> set-netconmectionprofile erfacealias “ethernetd™ petworkcategory private

Ex\lsers‘\Administrateur? set-netconmectionprofil -interfacealias “ethernelll™ Metworkcalegory private

5 Civlsers\Administrateur> Set-Hell LionPrefile -Interfac “Ethernell™ -Helworkcategory Frivate
PS C:WUsershidministrateur> Get-HetCommectionProfile

Hare Réseau mom identifié
Interfacedlias Ethernet
Interface Index 1z

workCategory Fravale

ELonmec p ¢ Localletwerk
onmectivily : LocalHelwerk

PS C:\Users\idministrateur>

[ Administrateur : Windows PowerShell ==

Fowershe
t (€Y 2013 Microsoft Corparation. Tews droits réservés.
8 C:xWUsers‘@dmenistirateor ENTREFREISEY Test-MetConnection -ComputerMame 1 168.1.10 -Fort W45
enputerHane : 122.168.1.10
erntefddress 2.168.1.10
5
Ethernetl
192.168.1.11

True
1 ms

5 C:\lsers\Administratesr . ENTREFRIS
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